EQUIPAMENTOS ELETRICOS

PROGRAMA DE GOVERNANCA DE DADOS PESSOAIS/POLITICA DE
TRATAMENTO DE DADOS PESSOAIS/POLITICA DE GESTAO DE
DADOS PESSOAIS/POLITICA DE GOVERNANCA DE DADOS
PESSOAIS

ITB EQUIPAMENTOS ELETRICOS LTDA.

Secéo | - Introducéao

Art. 1°. O presente Programa de Governanca de Dados Pessoais contém
informacdes sobre coleta, uso, armazenamento, tratamento e protecao
dos dados pessoais dos colaboradores, diretores, usuarios, visitantes,
prestadores de servicos, clientes, parceiros e investidores com a
finalidade de demonstrar absoluta transparéncia quanto ao assunto e
esclarecer a todos interessados sobre os tipos de dados que séao
coletados, os motivos da coleta e a forma como sao tratados,

gerenciados e excluidos.

§ 1° O presente Programa de Governanca de Dados Pessoais
materializa o anseio da ITB de prestigiar o respeito a protecdo de dados
pessoais, em consonancia com a legislacédo especifica da Lei n° 13.709
de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais,
“‘LGPD”, a legislacéo correlata da Lei n° 12.965 de 23 de abril de 2014 -
Lei do Marco Civil da Internet e, a Lei n® 12.527, 28 de novembro de

2011 - Lei de Acesso a Informacéo.
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§ 2°. Por igual, este Programa visa a alinhar a ITB com norteadores
providos pela Autoridade Nacional de Protecdo de Dados (ANPD) e, pelo

Conselho Nacional de Protecédo de Dados Pessoais e da Privacidade.

§ 3° Este Programa sera administrado pelo Comité Gestor de

Privacidade e Protecdo de Dados Pessoais, instituido pela ITB.

Secao Il - Do Escopo

Art.2°. Este Programa regula a protecdo de dados pessoais nas
atividades da ITB e nas suas atividades administrativas.  Suas
disposi¢cbes regulam o relacionamento da ITB com o0s, colaboradores,

diretores, visitantes, prestadores de servigos, parceiros e clientes.

§ 1° As disposicbes deste Programa se referem a dados pessoais

contidos em qualquer suporte fisico, seja eletrébnico ou em papel.

Secéo Il - Do objetivo

Art. 3°. O objetivo deste Programa € de definir e divulgar as regras de
tratamento de dados pessoais pela ITB, em consonancia com a

legislac&o aplicavel e com os regulamentos e orientagdes da Autoridade
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Nacional de Protecdo de Dados (ANPD), do Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade e, demais autoridades
competentes. Este Programa prové diretrizes para a atuagcdo dos
membros do Comité de Privacidade e Protecdo de Dados Pessoais

instituidos pela ITB.

Secéo IV - Das Referéncias Legais e Normativas

Art. 4°. O tratamento de dados pessoais pela ITB é regido pela Lei
Federal n® 13.709, de 14.08.18 - Lei Geral de Protecdo de Dados
Pessoais — LGPD.

Secéo V - Dos Termos e Definicdes

Art. 5° Os termos, expressdoes e definicbes utilizados neste
Programa serdao aqueles conceituados na LGPD ou em legislacéo

substituta, conforme o disposto no art. 5° e incisos, da LGPD.

Secéo VI - Dos Principios

Art. 6. A aplicacédo deste Programa sera pautada pelo dever de boa-fé e
pela observancia dos principios previstos no art. 6° e incisos, da LGPD, a

saber: finalidade, adequacao, necessidade, livre acesso, qualidade dos
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dados, transparéncia, seguranca, prevencdo, nao discriminacgao,

responsabilizagcéo e prestacéo de contas.

Secéo VIl - Do Tratamento de Dados Pessoais

Art. 7. O tratamento de dados pessoais pela ITB é realizado para o
atendimento de sua finalidade, qual seja, para a Politica de Protecdo de
Dados Pessoais orienta-se pelo respeito a privacidade e a autodeterminacéo,
de modo que os dados pessoais serdo tratados quando necesséarios a
finalidades especificas e legitimas.

Ainda, esta Politica tem por objetivo fornecer uma visédo clara de quais sdo 0s
dados pessoais coletados dos funcionarios (matriz e filiais), potenciais
funcionérios, gestores, administradores, diretores, visitantes, prestadores de
servicos, terceiros, fornecedores, influenciadores digitais e clientes, quais séo
as finalidades para as quais eles sao utilizados, como eles sdo armazenados
para proteger a privacidade dos seus titulares, quais sdo os direitos dessas

pessoas e com quem esses dados sdo compartilhados.

Art. 8. Em atendimento as suas competéncias legais, a ITB podera, no
estrito limite de suas atividades, tratar dados pessoais com dispensa de

obtencdo expressa de consentimento pelos respectivos titulares.

8§ 1° Quando se tratar de dados pessoais sensiveis, conforme o0s
descritos no inciso Il, do art. 5°, da LGPD, quando estes forem coletados
diretamente dos Titulares, a ITB, devera obter dos respectivos titulares,

quando for o caso, consentimento expresso, por escrito ou por outro
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meio que demonstre a manifestacdo de vontade do titular, conforme o
disposto no art. 8°, da LGPD.

Art. 9. A ITB mantém contratos com terceiros para o fornecimento de
produtos ou a prestacdo de servicos necessarios a suas operacdes, 0S
guais deverdo estar cientes do presente Programa, bem como deverao

respeitar e obedecerem.

Art. 10. Os dados pessoais tratados pela ITB séo:

. Protegidos por procedimentos internos, com trilhas de auditoria

para registrar autorizacoes, utilizacdo, impactos e violacoes;

1. Mantidos disponiveis, exatos, adequados, pertinentes e
atualizados, sendo retificado ou eliminado o dado pessoal mediante
informacdo ou constatacdo de impropriedade respectiva ou face a
solicitacdo de remocéo, devendo a neutralizacdo ou descarte do dado
observar as condicGes e periodos da tabela de prazos de retencédo de

dados;

n.  Compartilhados somente para o exercicio das funcdes e atividades
da ITB ou para atendimento de requerimentos de 6rgaos publicos ou

determinacdes judiciais;

Iv.  Revistos periodicamente, sendo de imediato eliminados aqueles que
ja ndo forem necessarios, por terem cumprido sua finalidade ou por ter se
encerrado 0 seu prazo de retencédo ou até mesmo, pela exclusao a pedido

do titular.
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Art. 11. A ITB néo realiza o tratamento de dados pessoais de criangas ou
adolescentes, entretanto, eventualmente, caso ocorra, as informacdes
sobre esse tratamento de dados pessoais estardo disponiveis em
linguagem clara e simples, com conciséo, transparéncia, inteligibilidade e
acessibilidade, na forma da lei e de acordo com as regras do regime de

tramitacao.

Art. 12. O tratamento de dados pessoais para finalidades nao previstas
neste Programa, somente ocorrera mediante comunicacdo prévia do
titular, de modo que os direitos e obrigagdes aqui previstos permanecem

aplicaveis.

Art. 13. A responsabilidade da ITB pelo tratamento de dados pessoais
estara circunscrita ao dever de se ater ao exercicio de sua competéncia
legal e institucional e de empregar boas praticas de governanca e de

seguranca.

Secao VIII - Dos Direitos do Titular

Art. 14. A ITB zela para que o Titular do dado pessoal possa usufruir dos
direitos assegurados pelos artigos 18 e 19 da LGPD, aos quais o

presente Programa se reporta, por remissao.
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§ 1°. Parte destes direitos podera ser exercida diretamente pelo Titular, a
partir da gestdo de informacbes constantes em sua pagina
www.ith.ind.br. As demais alteracdes dependerao do envio de solicitagéo

para posterior avaliacdo e adocéo de providéncias ITB.

§ 2°. Caso necessite de qualquer auxilio para exercer seus direitos, 0
Titular poder& entrar em contato com a ITB, conforme orientacdes neste

Programa.

§ 3°. O Titular fica ciente de que a exclusao das informacgbes e dados
pessoais junto a ITB, s6 podera ser realizada nos casos em que for
possivel e a lei assim permitir, observado o disposto nos Art. 15° e 16° da
LGPD.

§ 4°. A ITB empreendera todos os esforcos para atender tais pedidos no
menor espaco de tempo possivel. No entanto, mesmo em caso de
requisicdo de exclusdo, sera respeitado o prazo de armazenamento

minimo de informacdes, conforme determinado pela legislacéo brasileira.

Secdao IX - Da Transferéncia Internacional de Dados

Art. 15. A ITB podera, eventualmente, fornecer os dados pessoais
tratados a terceiros internacionais, desde que necessario para 0

cumprimento da finalidade ou do contrato no qual o titular fagca parte.
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Paragrafo unico. Exceto no contexto indicado no “caput’, a ITB, nao
procedera fazer transferéncias internacionais de dados pessoais, inclusive
para fins de convénios de cooperacdo, exceto se prévia e formalmente
autorizado mediante consentimento por escrito ou outro meio inequivoco
pelo Titular respectivo ou anonimizacdo do dado pessoal para fins

exclusivamente estatisticos.

Secao X - Dos Agentes de Tratamento de Dados Pessoais

Art. 16. A ITB € no exercicio de suas atividades para com o0s clientes,
uma Operadora de dados pessoais por ela tratados, nos termos das suas
competéncias legal e institucional, e, referente aos dados pessoais

internos, Controladora.

Art. 17. A ITB pode, a qualquer tempo, requisitar informagdes acerca dos
dados pessoais confiados a seus fornecedores, particularmente no caso de
servigcos de Tecnologia da Informacdo e Comunicacgéo (TIC). Os provedores
de tais servicos serdo considerados Operadores e deverdo aderir a este
Programa, além de cumprir os deveres legais e contratuais respectivos,

dentre os quais se incluirdo, mas néo se limitaréo aos seguintes:

l. Assinar contrato ou termo de compromisso com clausulas

especificas sobre protecdo de dados pessoais requeridas pela ITB ;
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1. Apresentar evidéncias e garantias suficientes de que aplica
adequado conjunto de medidas técnicas e administrativas de seguranca,
para a protecdo dos dados pessoais, segundo a legislacdo, o0s

instrumentos contratuais e de compromissos;

1. Manter os registros de tratamento de dados pessoais que realizar,
com condicbes de rastreabilidade e de prova eletrdnica a qualquer

tempo;
IV. Segquir fielmente as diretrizes e instrugcdes transmitidas pela ITB;

V. Facultar acesso a dados pessoais somente para o pessoal
autorizado que tenha estrita necessidade respectiva e que tenha
assumido compromisso formal de preservar a confidencialidade e
seguranca de tais dados, devendo tal compromisso estar disponivel em

carater permanente para exibicdo a ITB, mediante solicitagcéo;

VI. Permitir a realizacdo de auditorias, incluindo inspec¢des da ITB ou
de auditor independente autorizado por ele, e disponibilizar toda a
informacdo necessaria para demonstrar o cumprimento das obrigacfes

estabelecidas;

vi.  Auxiliar, em toda providéncia que estiver ao seu alcance, no
atendimento pela ITB de obrigacbes perante Titulares de dados
pessoais, autoridades competentes ou quaisquer outros legitimos

interessados;

vil.  Comunicar formalmente e de imediato a ITB a ocorréncia de
gualquer risco, ameaca ou incidente de seguranca que possa acarretar
comprometimento ou dano potencial ou efetivo a Titular de dados

pessoais, evitando atrasos por conta de verificagdes ou inspecoes;
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IX. Descartar de forma irrecuperavel, ou devolver para a ITB, todos os
dados pessoais e as coOpias existentes, ap0s a satisfacdo da finalidade
respectiva ou o encerramento do tratamento por decurso de prazo ou por

extingdo de vinculo legal ou contratual.

Art. 18. A ITB e o Encarregado pelo Tratamento de Dados Pessoais, que
atenderd quaisquer contatos, nos termos da lei, no endereco eletronico
ouvidoria@itb.ind.br, o qual devera estar informado no sitio eletrénico e

em materiais de divulgacao deste Programa.

Art. 19. O Encarregado deverd contar com apoio efetivo dos
membros do Comité de Privacidade alocados na ITB para o adequado

desempenho de suas funcgdes.

Art. 20. A ITB podera padronizar modelos de comunicacdo para
utilizacdo pelo Encarregado no atendimento de solicitacbes ou duvidas
de Titulares de dados pessoais, e demais procedimentos
organizacionais, visando a assegurar a celeridade necessaria para

cumprimento de prazos legais de atendimentos.

Secédo Xl - Da Seguranca e Boas Praticas

Art. 21. A EMPRESA ITB dispde de uma Politica de Seguranca da

Informacédo, a qual especifica e determina a adocdo de um conjunto de
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medidas técnicas e administrativas de seguranca para a protecdo de
dados pessoais contra acessos ndo autorizados e situacdes acidentais ou
incidentes culposos ou dolosos de destruicdo, perda, adulteracao,
compartilhamento indevido ou qualquer forma de tratamento inadequado

ou ilicito.

Paragrafo Unico. Embora a ITB recorra a organizacdo interna e a
assessoria externa que seguem padrdes e critérios nacionais e
internacionais geralmente aceitos, tal precaucao nao implica em garantia
contra a possibilidade de incidentes de seguranca ou de violagcdo da
protecdo de dados pessoais, haja vista, sobretudo, a continua

diversificacdo dos riscos cibernéticos.

Art. 22. A ITB adota boas praticas e governanca capazes de inspirar
comportamentos adequados e de mitigar os riscos de comprometimento

de dados pessoais.

Paragrafo unico. As boas praticas adotadas de protecdo de dados
pessoais e a governanca implantada deverao ser objeto de campanhas
informativas na esfera interna da ITB e em seu sitio eletronico, visando a
disseminar cultura protetiva, com conscientizacdo e sensibilizacdo dos

interessados.
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Art. 23. O Encarregado e o Comité de Privacidade, deverao manter a
direcdo da ITB a par de aspectos e fatos significativos e de interesse

para conhecimento pelas instancias respectivas.

Art. 24. Este Programa de Governanca de Dados Pessoais deve ser
revisto em intervalos planejados nao superiores a 36 (trinta e seis)
meses, a partir da data de sua publicagcdo, ou ante a ocorréncia de

algumas das seguintes condi¢des:

.Edig&o ou alteragéo de leis e/ou regulamentos relevantes;
Alteracao de diretrizes estratégicas pela ITB;
.Expiracéo da data de validade do documento, se aplicavel;

.Mudancas significativas de tecnologia na organizacéo da ITB, como por
exemplo a definicho de armazenamento em data center localizado no

exterior;

Analises de risco em Relatério de Impacto de Protecdo de Dados
Pessoais que indique a necessidade de modificacdo no documento para
readequacdo da organizacdo visando a prevenir ou mitigar riscos

relevantes.

Art. 25. O processo de andlise para determinar a adequacéao, suficiéncia
e eficacia dos documentos do Programa de Governanca de Dados
Pessoais deve ser formalizado com o registro de diagndsticos e

sugestdes e das aprovacdes respectivas.
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Secéo Xll - Da Fiscalizacao

Art. 27. O Comité de Privacidade, devera definir, ad referendum da
direcdo da ITB, os procedimentos e mecanismos de fiscalizacdo do

cumprimento deste Programa.

Art. 28. A ITB cooperara com fiscalizagdes promovidas por terceiros

legitimamente interessados, devendo ser observadas as seguintes

condicoes:

VI. Sejam informadas em tempo habil;

vil.  Tenham motivagao objetiva e razoavel,

viil.  Nao afetem a protecdo de dados pessoais nao abrangidos pelo

propoésito da fiscalizacao;

IX. N&o causem impacto, dano ou interrup¢cdo nos equipamentos,

pessoal ou atividades da ITB.

Paragrafo Unico. A inobservancia do presente Programa de Governanca
de Dados Pessoais acarretara a apuracdo das responsabilidades
internas e externas previstas nas normas internas da ITB e na legislacéo

em vigor, podendo haver responsabilizacéo penal, civil e administrativa.
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Secéo Xlll — Da Mediacao e Foro de Eleigcao

Art. 29. Este Programa esta sujeito a Legislacao Brasileira, em especial a
LGPD e, o Foro da Comarca de Birigui/SP, e é competente para dirimir

qgualquer controvérsia com relacdo a mesma.

§ 1° Em caso de incidente com Dados Pessoais, a ITB, desde ja, se
reserva o direito de nomear Comité ou Camara de Mediacdo, apta a
dirimir as questdes envolvendo os Titulares dos dados, nos termos do
8§7°, do artigo 52, da Lei n® 13709/2018 - LGPD.

Secédo XIV - Da Vigéncia

Art. 30. — Esta Programa de Governanca de Dados Pessoais, passa a
valer e a reger todas as atividades e, a vincular todas as pessoas aqui
mencionadas, a partir de sua publicacdo nas dependéncias da ITB e no

seu sitio eletronico.
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